
Рекомендации по соблюдению мер информационной безопасности 

Необходимо: Не рекомендуется: 

Защита данных банковской платежной карточки 

Хранить в тайне пин-код, сведения с карточки 

сеансовых кодов 

Хранить пин-код вместе с карточкой/на карточке 

Прикрывать ладонью клавиатуру при вводе пин-

кода 

Сообщать кому-либо реквизиты карты или отправлять их 

фото по сети Интернет 

Оформить отдельную карту для онлайн-покупок, 

выезда за границу, и не хранить на ней большие суммы. 

Для карты, используемой в Беларуси, рекомендуется 

ограничить возможность ее использования за пределами 

нашей страны 

Распространять свои персональные данные (информацию 

личного характера, номер мобильного телефона), логин и 

пароль доступа к системе «Интернет-банкинг» 

Использовать двухфакторную аутентификацию, 

установить лимиты на максимальные суммы операций, 

подключить смс-оповещение о проведении операций по 

карте 

Сообщать данные, полученные в виде SMS-сообщений: 

сеансовые пароли, код авторизации, пароль «3-D Sequre» и 

т.д. 

Скрыть CVV номер на карте (трехзначный номер 

на оборотной стороне), предварительно сохранив его 

Пользоваться системой «Интернет-банкинг» на чужих 

компьютерах или мобильных устройствах 

Вводить логин и пароль к системе «Интернет-

банкинг» только на официальном сайте или в 

мобильном приложении банка 

 

В случае утери (кражи) карты, незамедлительно по 

телефону обратиться в банк для ее блокирования 

 

При обнаружении несанкционированного 

списания денежных средств с карт-счета, 

незамедлительно обратиться с заявлением в банк для их 

возврата по принципу «нулевой ответственности» 

 



Безопасность электронной почты 

Подключить двухфакторную аутентификацию Реагировать на письма от неизвестного отправителя: 

скорее всего, это спам или «фишинговая» рассылка 

Использовать минимум 2 типа 

e-mail адресов: закрытые (только для привязки 

устройств и средств защиты, интернет-банкинга и др.), 

открытые (отдельные для переписки, регистрации на 

форумах, оформления различных подписок и т.д.) 

Открывать подозрительные вложения к письму: сначала 

позвоните отправителю и узнайте, что это за файл 

Использовать спам-фильтры и соответствующее 

антивирусное программное обеспечение 

Отправлять в открытом виде важные данные 

(фотоизображения документов, пароли и т.д.). В случае 

необходимости – заархивировать, установив сложный пароль 

В случае подозрительных ситуаций проверить 

статистику подключений и изменить пароль 
  

Надежные пароли 

Создавать персональные (уникальные) пароли к 

разным сервисам 

Хранить пароли на бумажных носителях, рабочем столе 

компьютера и в других легкодоступных местах, а также 

передавать их кому-либо 

Использовать сложные пароли: минимум 12 

символов, одновременно цифры, строчные и прописные 

символы, знаки пунктуации и т.д. 

Сохранять пароль автоматически в браузере 

Доверять только проверенным менеджерам 

паролей 

Использовать в качестве пароля свой логин (имя 

пользователя, учетной записи, никнейм, дату рождения и т.д.) 

Регулярно производить смену паролей Использовать повторение символов, биографическую 

информацию и сведения, обнародованные в социальных сетях 

Использование браузеров и сайтов 

Использовать специальное программное 

обеспечение (антивирус, расширение для браузера), 

чтобы избежать неблагоприятных последствий после 

Переходить по непроверенным ссылкам и посещать 

сайты сомнительного содержания 



посещения зараженных сайтов 

Производить регулярное обновление ПО, 

антивирусов и файерволов 

Вводить информацию на сайтах, если соединение не 

защищено (нет https) 

Обращать внимание при авторизации на доменное 

имя интернет-ресурса (может произойти подмена имени 

сайта с целью «фишинга») 

Открывать всплывающие окна, рекламные баннеры и 

устанавливать предлагаемое неизвестными сайтами ПО 

Использование приложений, соцсетей и мессенджеров 

По возможности скрывать номер телефона, адрес 

электронной почты и другие сведения 

Размещать персональную и контактную информацию о 

себе в открытом доступе 

Обмениваться сообщениями в соцсетях и 

мессенджерах только полностью удостоверившись в 

личности собеседника, не реагируя на сомнительные 

просьбы и предложения 

Использовать указание геолокации на фото и постах 

Устанавливать программное обеспечение только из 

достоверных источников 

Отвечать на обидные выражения и агрессию в соцсетях 

– лучше написать об этом администратору ресурса 

Безопасность мобильных устройств 

Использовать пин-код, а также дополнительные 

способы блокирования устройства (графический ключ, 

пароль, отпечаток пальца и др.) 

Передавать незнакомым мобильный телефон или сим-

карту. В случае передачи – контролировать все действия, 

которые производятся с устройством 

Своевременно обновлять операционную систему 

устройства, антивирус и др. ПО 

Устанавливать приложения с низким рейтингом и 

отрицательными отзывами 

Устанавливать приложения из PlayMarket, AppStore 

или только из проверенных источников 

Перезванивать на незнакомые иностранные номера 

Обращать внимание, к каким функциям гаджета 

приложение запрашивает доступ 

Хранить важную информацию на мобильном устройстве 

Включить встроенные функции устройства для 

определения его местонахождения 

Делать полное снятие ограничения на устройстве 

(«джейлбрейк», режим «суперюзера») 

В случае утери (кражи) устройства,   



незамедлительно сменить пароли к интернет-банкингу, 

электронной почте и другим сервисам, а также 

обратиться в правоохранительные органы 

При смене абонентского номера обязательно 

изменить привязку интернет-сервисов к новому номеру 

(лучше сделать это заблаговременно) 

  

При продаже устройства произвести его сброс до 

заводских настроек 
  

Безопасный Wi-Fi 

После установки устройства для доступа к Wi-Fi 

сразу же поменять пароль и логин, установленные по 

умолчанию 

Вводить свой логин и пароль доступа к учетной записи 

(странице) или системе банковского обслуживания при 

подключении к бесплатным (открытым) точкам Wi-Fi в кафе, 

транспорте, торговом центре и т.д. 

Использовать надежный пароль для доступа к 

вашей Wi-Fi точке 

Включать общий доступ к своей Wi-Fi точке, даже если 

у вас безлимитный Интернет 

Деактивировать автоматическое подключение 

своих устройств к открытым Wi-Fi точкам  

 

 

Покупки через Интернет - не стань жертвой обмана! 

Покупки через Интернет – это без сомнения очень удобно. Сфера Интернет-услуг расширяется, доходы сетевых 

ритейлеров растут, а люди все чаще предпочитают заказ товаров в сети походам по магазинам. Однако удобство 

Интернет-технологий распространяется не только на продавцов и покупателей. Мошенники также по 
достоинству оценили новые формы торговли и активно используют их своих целях.  

Для того, чтобы радость онлайн-покупок не была омрачена получением некачественного товара или потерей денег мы 

рекомендуем вам обратить внимание на некоторые признаки потенциально опасных Интернет-магазинов. 



1. Низкая цена. Если вы нашли объявление или магазин, предлагающий товары по ценам существенно ниже 

рыночных, имейте в виду, что мошенники часто используют данный прием для привлечения жертв. 

На что следует обратить внимание? Посмотрите стоимость аналогичных товаров в других Интернет-магазинах, 

она не должна отличаться слишком сильно. Не поддавайтесь на слова «акция», «количество ограничено», «спешите 
купить», «реализация таможенного конфиската», «голландский аукцион».  

2. Требование предоплаты. Если продавец предлагает перечислить предоплату за товар, особенно с использованием 

анонимных платежных систем, электронных денег или при помощи банковского перевода на карту, выданную на  имя 

частного лица, нужно понимать, что данная сделка является опасной. 

На что следует обратить внимание? Учитывайте риски при совершении Интернет-покупок. Помните о том, что 

при переводе денег в счет предоплаты вы не имеете никаких гарантий их возврата или получения товара. Если вы 
решили совершить покупку по предоплате, проверьте рейтинги продавца в платежных системах.   

3. Отсутствие возможности курьерской доставки и самовывоза товара. Данные факторы вынуждают покупателей 

пользоваться для доставки товара услугами транспортных компаний и, соответственно, вносить предоплату. 

На что следует обратить внимание? Выбирая из нескольких магазинов, следует отдать предпочтение тому, в 

котором есть возможность забрать товар самостоятельно. Злоумышленники могут предоставить поддельные 
квитанции об отправке товара транспортной компанией.  

4. Отсутствие контактной информации и сведений о продавце. Если на сайте Интернет-магазина отсутствуют 

сведения об организации или индивидуальном предпринимателе, а контактные сведения представлены лишь формой 

обратной связи и мобильным телефоном, такой магазин может представлять опасность.  

На что следует обратить внимание? Внимательно изучите сведения о продавце. Помните о том, что вы 

собираетесь доверить деньги лицу или компании, о которой вы ничего не знаете. Если на сайте указан адрес 

магазина, проверьте, действительно ли магазин существует. Очень часто злоумышленники указывают 



несуществующие адреса, либо по данным адресам располагаются совсем другие организации. Проверьте отзывы о 

магазине в открытых Интернет-рейтингах, пролистайте отзывы как можно дальше, злоумышленники могут 

прятать негативные отзывы за десятками фальшивых положительных оценок. В случае совершения покупок 

посредством электронных досок объявлений посмотрите историю сделок продавца и ознакомьтесь с его рейтингом, 
многие торговые площадки предлагают подобную услугу.  

5. Отсутствие у продавца или магазина «истории». Если Интернет-магазин или учетная запись продавца 

зарегистрированы несколько дней назад, сделка с ними может быть опасной. 

На что следует обратить внимание? Создание Интернет-магазина – дело нескольких часов, изменение его названия 

и переезд на другой адрес – дело нескольких минут. Будьте осторожны при совершении покупок в только что 
открывшихся Интернет-магазинах. 

6. Неточности или несоответствия в описании товаров. Если в описании товара присутствуют явные несоответствия, 

следует осторожно отнестись к подобному объявлению. 

На что следует обратить внимание? Внимательно прочитайте описание товара и сравните его с описаниями на 
других Интернет-ресурсах. 

7. Излишняя настойчивость продавцов и менеджеров. Если в процессе совершения покупки менеджер магазина 

начинает торопить вас с заказом и оплатой товара, убеждая в том, что если не заказать его сейчас, то цена изменится 

или товар будет снят с продажи, не поддавайтесь на уговоры и трезво оценивайте свои действия.  

На что следует обратить внимание? Злоумышленники часто используют временной фактор для того, чтобы не 

дать жертве оценить все нюансы сделки. Тщательно проверяйте платежную информацию и при наличии любых 
сомнений откладывайте сделку. 



8. Подтверждение личности продавца путем направления отсканированного изображения паспорта. Ожидая перевода 

денег, продавцы в социальных сетях часто направляют изображение своего паспорта покупателю с целью подкупить 

его доверие. 

На что следует обратить внимание? Помните, что при современном развитии техники изготовить изображение 

паспорта на компьютере не представляет никакого труда. Данное изображение никаким образом не может 

подтверждать личность лица, направившего его вам.  

ВЫВОД  

Если Интернет-магазин или объявление соответствуют хотя бы одному из указанных признаков, это 

серьезный повод задуматься о целесообразности совершения сделки.  

Если под их описание подходят два или более признака, мы настоятельно рекомендуем вам воздержаться от 

контактов с данным продавцом или магазином.  

 


